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AVISO DE LICITACAO N2 7004182407

Objeto: Servicos de drenagem, transferéncia e descarte de residuos quimicos industriais,
derivados leves de petréleo e de esgoto,
por meio de caminhdo vacuo
Abertura das propostas: 24/10/2023 as 12:00 horas.

A consulta ao edital e o processamento da licitagdo serdo realizados no portal
www.petronect.com.br

COMISSAO DE LICITACAO
AVISO DE LICITACAO N2 7004181288

Objeto: Servicos de inspegdo, teste operacional, revisdo geral, manutengdo e reparo dos
turcos de baleeira, turcos de bote de
resgate, turcos de balsas, baleeiras, cdpsulas e botes de resgate.
Abertura das propostas: 24/10/2023 as 17:00 horas.

A consulta ao edital e o processamento da licitagdo serdo realizados no portal
www.petronect.com.br

COMISSAO DE LICITACAO
AVISO DE LICITACAO Ne 7004188253

Objeto: Aquisicao de Orificio de restricao
Abertura das propostas: 09/10/2023 as 17:00 horas.

A consulta ao edital e o processamento da licitagdo serdo realizados no portal
www.petronect.com.br

COMISSAO DE LICITACAO
AVISO DE LICITACAO N2 7004186785

O processo de Pregdo Eletrénico 7004186785 que objetiva comprar/contratar
Aquisicdo de Valvula e Ativador para sistema sanitario possui previsdo de inicio para em
02/10/2023 as 09:00 horas., previsdo para abertura de propostas em 13/10/2023 as 17:00
horas. e previsdo de data de inicio da disputa em 17/10/2023 as 14:30 horas..

O edital, a entrega e abertura de propostas sera realizada através do portal
www.petronect.com.br".

OSVALDO CHAVES DOS SANTOS
Pregoeiro(a)

AVISO DE LICITAGAO N2 7004187661

Objeto: Aquisicdo de Bombas de Fundo por Contrato Global
Abertura das propostas: 11/10/2023 as 20:00 horas.

A consulta ao edital e o processamento da licitagdo serdo realizados no portal
www.petronect.com.br

COMISSAO DE LICITACAO
AVISO DE LICITACAO N2 7004186640

Objeto: Aquisicdo de Sobressalentes para Transmissor de Vazao
Abertura das propostas: 09/10/2023 as 17:00 horas.

A consulta ao edital e o processamento da licitagdo serdo realizados no portal
www.petronect.com.br

COMISSAO DE LICITACAO
AVISO DE LICITACAO N2 7004188301

Objeto: Aquisicdo de Eletrodo de solda espec. AWS A5.11 cl ENiCrFe- 2 DN 2,5mm, DN
3,2mm e AWS A5.1 cl E7018, DN 3,2mm
Abertura das propostas: 09/10/2023 as 12:00 horas.

A consulta ao edital e o processamento da licitagdo serdo realizados no portal
www.petronect.com.br

COMISSAO DE LICITACAO
AVISO DE LICITACEO N2 7004187628

Objeto: Servicos de limpeza e inspegdo interna com pig instrumentado dos gasodutos das
Rotas 1, 2, 3 e Gasmex
Abertura das propostas: 25/10/2023 as 17:00 horas.

A consulta ao edital e o processamento da licitagdo serdo realizados no portal
www.petronect.com.br

COMISSAO DE LICITACAO
AVISO DE LICITACAO N2 7004185551

O processo de Pregdo Eletronico 7004185551 que objetiva comprar/contratar
Aquisicdo de bombas, componentes e acessorios. possui previsdo de inicio para em
02/10/2023 as 09:00 horas., previsdo para abertura de propostas em 13/10/2023 as 17:00
horas. e previsdo de data de inicio da disputa em 16/10/2023 as 09:30 horas..

O edital, a entrega e abertura de propostas serd realizada através do portal
www.petronect.com.br".

GONCIRITA SOUSA PEREIRA SEIXAS
Pregoeiro(a)

AVISO DE LICITACAO N2 7004187089

Objeto: Aquisicdo de Tarugo e Chapa Fina

Abertura das propostas: 16/10/2023 as 17 horas. Inicio da disputa de pregos: 17/10/2023
as 14:30 hoaras

Obs.: A consulta ao edital e o processamento da licitagdo serd realizada no portal
www.petronect.com.br

NILTON KLEIN
Pregoeiro

PETROBRAS TRANSPORTE S.A.
AVISO DE LICITACAO N2 7004187655

Objeto: Cadeira giratoria ergondmica, linha presidente
Abertura das propostas: 06/10/2023 as 17:00 horas.
A consulta ao edital e o processamento da licitagdo serdo realizados no

portal www.petronect.com.br

COMISSAO DE LICITACAO

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05302023100200144

AVISO DE LICITACAO Ne 7004187976

Objeto: Motor eletrico de inducao trifasico 4 polos, 90, OkW
Abertura das propostas: 09/10/2023 as 17:00 horas.

A consulta ao edital e o processamento da licitagdo serdo realizados no portal
www.petronect.com.br

COMISSAO DE LICITAGAO
AVISO DE LICITACAO No 7004188277

Objeto: Nitrogénio com Loca¢do de Tanques
Abertura das propostas: 24/10/2023 as 17:00 horas.

A consulta ao edital e o processamento da licitagdo serdo realizados no portal
www.petronect.com.br

COMISSAO DE LICITAGAO
DIRETORIA FINANCEIRA
GERENCIA EXECUTIVA DE AQUISICAO DE BENS E SERVICOS
AVISO DE LICITACAO Ne 7004187243

Objeto: Caminhdo cabine curta 2023/2024

Abertura das propostas em 06/10/2023 as 17 horas.

Obs.: A consulta ao edital e o processamento da licitagdo serdo realizadas no portal
www.petronect.com.br.

COMISSAO DE LICITAGAO
GERENCIA EXECUTIVA DE RECURSOS HUMANOS

EDITAL DE RETIFICAGAO, DE 29 DE SETEMBRO DE 2023
PROCESSO SELETIVO PUBLICO PARA PREENCHIMENTO DE VAGAS E FORMAGAO DE
CADASTRO DE RESERVA
NO CARGO DE PROFISSIONAL TRANSPETRO DE NiVEL SUPERIOR - JUNIOR
TRANSPETRO/PSP/TERRA/NIVEL SUPERIOR-2023.2

A PETROBRAS TRANSPORTE S.A. - TRANSPETRO torna publica a retificagdo do
Edital n2 2 do Processo Seletivo Publico TRANSPETRO/PSP/TERRA/NIVEL SUPERIOR-2023.2,
publicado no DOU de 29 de setembro de 2023, Secdo 3, paginas 149 a 163 que passa a ter
a redacgdo a seguir especificada, permanecendo inalterados os demais itens e subitens do
referido Edital.

ANEXO V - CRONOGRAMA

Onde se lé:

Divulgagdo do resultado das provas objetivas para todas as énfases e das notas
preliminares da prova discursiva, exclusivamente para a énfase Advocacia.

Vista das provas discursivas no site da Fundagdo  Cesgranrio | 25 e 26/01/2024
(www.cesgranrio.org.br) e pedidos de revisdo das notas das provas discursivas,
apenas para a énfase Advocacia.

Leia-se:

25/01/2024

Divulgagdo do resultado das provas objetivas para todas as énfases e das notas 29/01/2024
preliminares da prova discursiva, exclusivamente para a énfase Advocacia.
Vista das provas discursivas no site da Fundagdo  Cesgranrio | 29 e 30/01/2024
(www.cesgranrio.org.br) e pedidos de revisdo das notas das provas discursivas,

apenas para a énfase Advocacia.

No ANEXO Il - CARGO, DESCRITIVO DO CARGO, REII\/IUNERACAO, ENFASES,
FINALIDADE DA ENFASE ESCOLARIDADE E CONHECIMENTOS ESPECIFICOS
Onde se lé:

1.5 - ENFASE 5: ANALISE DE SISTEMAS - PROCESSOS DE NEGOCIO

FINALIDADE DA ENFASE: executar e participar da prospec¢do e testes de novas
tecnologias e servigos, identificando oportunidades de Tecnologia da Informagdo, propondo
solugdes e otimizagGes aderentes aos processos de negdcio.

ESCOLARIDADE EXIGIDA: certificado de conclusdo ou diploma, devidamente
registrado, de curso de graduacdo de nivel superior, bacharelado ou licenciatura, na area
de conhecimento Computacdo e Informatica, Administracdo, Arquitetura, Arquitetura e
Urbanismo, Astronomia, Bioquimica, Ciéncias Atuariais, Ciéncias Contdbeis, Economia,
Engenharia, Estatistica, Fisica, Geofisica, Geologia, Matematica, Meteorologia,
Oceanografia, Oceanologia ou Quimica, reconhecido pelo Ministério da Educagdo,
Secretarias ou Conselhos Estaduais de Educagdo; ou certificado de conclusdo ou diploma,
devidamente registrado, de Curso Superior de Tecnologia, com carga horaria minima de
2.000 horas, em Analise e Desenvolvimento de Sistemas, Banco de Dados, Gestdo da
Tecnologia da Informagdo, Redes de Computadores, Seguranga da Informacgdo ou Sistemas
para Internet, reconhecido pelo Ministério da Educacdo, Secretarias ou Conselhos Estaduais
de Educagdo. ) )

1.6- ENFASE 6: ANALISE DE SISTEMAS - SEGURANCA CIBERNETICA E DA
INFORMAGAO A

FINALIDADE DA ENFASE: Analisar, prospectar e propor solugdes para tratamento
de ameagas e vulnerabilidades, Seguranca de Software, Seguranga de Dados, Superficies de
risco, Auditoria e Compliance, Monitoragdao Cibernética, Resposta a Incidentes, Forense
Digital e Continuidade de TI.

ESCOLARIDADE EXIGIDA: certificado de conclusdo ou diploma, devidamente
registrado, de curso de graduagdo de nivel superior, bacharelado ou licenciatura, na area
de conhecimento Computagdo e Informatica, Administragdo, Arquitetura, Arquitetura e
Urbanismo, Astronomia, Bioquimica, Ciéncias Atuariais, Ciéncias Contdbeis, Economia,
Engenharia, Estatistica, Fisica, Geofisica, Geologia, Matematica, Meteorologia,
Oceanografia, Oceanologia ou Quimica, reconhecido pelo Ministério da Educagdo,
Secretarias ou Conselhos Estaduais de Educagdo; ou certificado de conclusdo ou diploma,
devidamente registrado, de Curso Superior de Tecnologia, com carga horaria minima de
2.000 horas, em Analise e Desenvolvimento de Sistemas, Banco de Dados, Gestdo da
Tecnologia da Informagdo, Redes de Computadores, Seguranga da Informagdo ou Sistemas
para Internet, reconhecido pelo Ministério da Educagdo, Secretarias ou Conselhos Estaduais
de Educagao.

Leia-se: ) i

1.5- ENFASE 5: ANALISE DE SISTEMAS - SEGURANCA CIBERNETICA E DA
INFORMACAO .

FINALIDADE DA ENFASE: Analisar, prospectar e propor solugdes para tratamento
de ameacas e vulnerabilidades, Seguranca de Software, Seguranga de Dados, Superficies de
risco, Auditoria e Compliance, Monitoracdo Cibernética, Resposta a Incidentes, Forense
Digital e Continuidade de TI.

ESCOLARIDADE EXIGIDA: certificado de conclusdo ou diploma, devidamente
registrado, de curso de graduagdo de nivel superior, bacharelado ou licenciatura, na area
de conhecimento Computagdo e Informatica, Administragdo, Arquitetura, Arquitetura e
Urbanismo, Astronomia, Bioquimica, Ciéncias Atuariais, Ciéncias Contabeis, Economia,
Engenharia, Estatistica, Fisica, Geofisica, Geologia, Matematica, Meteorologia,
Oceanografia, Oceanologia ou Quimica, reconhecido pelo Ministério da Educagdo,
Secretarias ou Conselhos Estaduais de Educacdo; ou certificado de conclusdo ou diploma,
devidamente registrado, de Curso Superior de Tecnologia, com carga hordria minima de
2.000 horas, em Analise e Desenvolvimento de Sistemas, Banco de Dados, Gestdo da
Tecnologia da Informagdo, Redes de Computadores, Seguranga da Informagdo ou Sistemas
para Internet, reconhecido pelo Ministério da Educagdo, Secretarias ou Conselhos Estaduais
de Educagao.
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1.6 - ENFASE 6: ANALISE DE SISTEMAS - PROCESSOS DE NEGOCIO

FINALIDADE DA ENFASE: executar e participar da prospecgdo e testes de novas
tecnologias e servigos, identificando oportunidades de Tecnologia da Informagdo, propondo
solugdes e otimizagGes aderentes aos processos de negdcio.

ESCOLARIDADE EXIGIDA: certificado de conclusdo ou diploma, devidamente
registrado, de curso de graduagdo de nivel superior, bacharelado ou licenciatura, na area
de conhecimento Computagdo e Informatica, Administragdo, Arquitetura, Arquitetura e
Urbanismo, Astronomia, Bioquimica, Ciéncias Atuariais, Ciéncias Contdbeis, Economia,
Engenharia, Estatistica, Fisica, Geofisica, Geologia, Matematica, Meteorologia,
Oceanografia, Oceanologia ou Quimica, reconhecido pelo Ministério da Educacgdo,
Secretarias ou Conselhos Estaduais de Educagdo; ou certificado de conclusdo ou diploma,
devidamente registrado, de Curso Superior de Tecnologia, com carga horaria minima de
2.000 horas, em Analise e Desenvolvimento de Sistemas, Banco de Dados, Gestdo da
Tecnologia da Informagdo, Redes de Computadores, Segurang¢a da Informagdo ou Sistemas
para Internet, reconhecido pelo Ministério da Educagdo, Secretarias ou Conselhos Estaduais
de Educagdo.

No ANEXO IV - CONTEUDOS PROGRAMATICOS

Onde se lé:

ENFASE 5: ANALISE DE SISTEMAS - PROCESSOS DE NEGOCIO

1. Arquitetura de Dados: 1.1 Modelagem de dados (conceitual, légica e fisica);
1.2 Criagdo e alteragdo dos modelos logico e fisico de dados; 1.3 O modelo Relacional; 1.4
Normalizagdo das estruturas de dados; 1.5 Integridade referencial; 1.6 Metadados; 1.7
Modelagem dimensional; 1.8 Avaliacdo de modelos de dados; 1.9 Técnicas de engenharia
reversa para criagdo e atualizagdo de modelos de dados; 1.10 Linguagem de consulta
estruturada (SQL); 1.11 Linguagem de definicdo de dados (DDL); 1.12 Linguagem de
manipulagdo de dados (DML); 1.13 Sistema Gerenciador de Banco de Dados (SGBD); 1.14
Propriedades de banco de dados: atomicidade, consisténcia, isolamento e durabilidade;
1.15 Independéncia de dados; 1.16 Transagdes de bancos de dados; 1.17 Melhoria de
performance de banco de dados; 1.18 Bancos de dados NoSQL; 1.19 Integragdo dos dados
(ETL, Transferéncia de Arquivos e Integragdo via Base de Dados); 1.20 Banco de dados em
memoéria; 1.21 Qualidade de dados e gestdo de dados mestres e de referéncia; 1.22 Data
Lakes e Solugdes para Big Data; 1.23 Diferenciagdo entre bancos relacionais,
multidimensionais, documentos e grafos. 2. Gerenciamento de Projetos e Produtos: 2.1
Scrum e Kanban; 2.2 Gestdo de projeto versus gestdo de produto; 2.3 Impulso de praticas
ageis em escala, gestdo de portfélio alinhada a estratégia de negdcios e realizagdo de
entregas incrementais utilizando a metodologia safe; 2.4 PMBOK 62 edigdo; 2.5 Projetos e
a organizacdo; 2.6 Escritério de projetos; 2.7 Modelos e caracteristicas. 3. Processos,
grupos de processos e area de conhecimento. 4. Gestdo e governanga em Tl: 4.1 Conceitos,
segmentos e mercado de tecnologia da informagdo; 4.2 Principios de economia da
inovacdo; 4.3 Conceitos e perspectivas da tecnologia; 4.4 Ciéncia, pesquisa,
desenvolvimento e industria; 4.5 Conceitos, disciplinas, técnicas e ferramentas de
gerenciamento de servigos de Tl; 4.6 Lei Geral de Protecdo de Dados. 5. Engenharia de
software: 5.1 Levantamento, analise e gerenciamento de requisitos; 5.2 Ciclo de vida de
sistemas e seus paradigmas; 5.3 Uso de modelos, metodologias, técnicas e ferramentas de
andlise e projeto de sistemas (paradigma estruturado e paradigma orientado a objetos);
5.4 Verificagdo, validagdo e teste; 5.5 Ambientes de desenvolvimento de software. 6. User
experience (UX): 6.1 Conceitos de acessibilidade e usabilidade; 6.2 Histdrias do usuario; 6.3
Desenho e planejamento de interagdo em aplicagdes web; 6.4 Projeto centrado no usudrio
de software; 6.5 Storytelling com dados; 6.6 Organizagdo e apresentacdo de dados em
relatérios e dashboards; 6.7 Interoperabilidade de interfaces web entre diversos
navegadores; 6.8 Minimo Produto Viavel (MVP); 6.9 Prototipagdo; 6.10 Design thinking;
6.11 Andlise de personas (papéis, perfis etc.) de usuarios de software. 7. Andlise de dados
e informagdes: 7.1 Dado, informagdo, conhecimento e inteligéncia; 7.2 Conceitos,
fundamentos, caracteristicas, técnicas e métodos de business intelligence (Bl); 7.3
Mapeamento de fontes de dados; 7.4 Dados estruturados e dados ndo estruturados; 7.5
Conceitos de OLAP e suas operagoes; 7.6 Conceitos de data warehouse; 7.7 Técnicas de
modelagem e otimizagdo de bases de dados multidimensionais; 7.8 Construgdo de
relatdrios e dashboards interativos em ferramentas de Bl; 7.9 Manipula¢do de dados em
planilhas; 7.10 Geragdo de insights a partir de relatérios e dashboards; 7.11 Bl como
suporte a processos de tomada decisdo. 8 Logica Matematica: 8.1 Sentido ldgico-
matematico convencional dos conectivos; 8.2 Argumentos; 8.3 A ldgica sentencial; 8.4 A
légica de predicados de primeira ordem; 8.5 Regras de formagdo de férmulas; 8.6 Sistemas
dedutivos; 8.7 Decidibilidade da ldgica sentencial; 8.8 Valores-verdade; 8.9 Fungdes de
avaliagdo. 9. Seguranga da Informagdo: 9.1 Seguranga fisica e ldgica; 9.2 Operagdo de
seguranga (Firewall, Proxy, IPS/IDS, DLP, CASB, SIEM, Antivirus, EDR, WAF, Gestdo de
vulnerabilidades, Monitoragdo, Backup); 9.3 Softwares maliciosos (ransomware, virus,
worms, spywares, rootkit etc.); 9.4 Ataques (DDoS, SQL Injection, XSS, CSRF, Path Traversal
etc.); 9.5 Técnicas de desenvolvimento seguro, SAST/DAST/IAST; 9.6 VPN; 9.7 MDM; 9.8
SSO; 9.9 MFA; 9.10 Gestdo de Identidade e acesso (autenticagdo, autorizagdo e auditoria),
RBAC e ABAC; 9.11 Conceitos gerais: Gerenciamento de resposta a incidente (NIST SP 800-
61); 9.12 Threat intel, threat hunting; 9.13 Testes de penetragdo; 9.14 Modelagem de
ameacas (STRIDE etc.); 9.15 conhecimento das Taticas do framework Mitre ATT&CK; 9.16
Gestdo de riscos (ISO 31000), Gestdo de Continuidade de Negodcios (ISO 22301) e Lei
Sarbannes-Oxley; 9.17 Politicas de Seguranga de Informagdo; 9.18 Classificagdo de
informagdes; 9.19 Norma ISO 27002, Criptografia, certificagdo digital e assinatura digital;
9.20 Conceitos de seguranga em nuvem; 9.21 Seguranga em loT.

ENFASE 6: ANALISE DE SISTEMAS - SEGURANCA CIBERNETICA E DA
INFORMACAO

1. Seguranga Ofensiva: 1.1 Conceitos basicos: vulnerabilidades, ameagas e
ataques. 1.2 Ataques Passivos: Escuta Passiva e Inferéncia. 1.3 Ataques Ativos: Escuta Ativa,
Disfarce, Repeticdo e Negagdo de Servigo. 1.4 Etapas do Ataque: Footprinting, Varredura,
Enumeracdo, Ganho de acesso, Criagcao de Porta dos Fundos, Encobrimento de rastros. 1.5
Ataques aos protocolos de comunicagdo (ARP, IP, ICMP, UDP, TCP, DHCP, SMTP, IMAP,
POP3, HTTP, FTP, SMB). 1.6 Técnicas de Ataque do Man-in-the-Middle: Sniffing e Spoofing.
1.7 Cédigo Malicioso: Virus, Worm, Trojan, Keylogger, Downloader, Flooder, Rootkit, Bot,
Botnet, Spyware, Cryptojacking e Formjacking. 1.8 MITRE ATT&CK: matrizes, taticas,
técnicas e mitigagoes.

2. Seguranga Defensiva: 2.1 Defesa em profundidade: Perimetro de seguranga
(Filtro de Pacotes, Firewall de Estado, Firewall Proxy, IDS, IPS, VPN). 2.2 Controle de Acesso
a Rede: IEEE 802.1X, EAP e RADIUS. Seguranca em Aplicagdes: OWASP, CVE, CWE. 2.3
Seguranca da Informagdo: Integridade, Autenticidade, Confidencialidade, Autorizagdo de
Acesso, Disponibilidade e Irretratabilidade. 2.4 Mecanismos de Seguranga: Resumo de
Mensagem, Cifragem de Dados, Assinatura Digital, Envelope Digital, Certificado Digital,
Autenticacdo Multifator e Técnicas de Redundancia e Tolerancia a Falhas. 2.5 Comunicagdo
Segura: TLS, SSL, IPsec. 2.6 Seguranga no Endpoint: Antimalware e Firewall Pessoal. 2.7
Seguranga em Sistemas Operacionais: Linux e Windows. 2.8 Seguranga em Sistemas de
Controle e Automagdo Industrial: ameagas e vulnerabilidades, ICS Advisory Project, Série
ISA/IEC 62443 e NIST SP 800-82. 3. Compliance de Seguranca e Privacidade: 3.1 Normas:
ABNT NBR ISO/IEC 27001:2013, ABNT NBR ISO/IEC 27002:2013, ABNT NBR ISO/IEC
27005:2019, ABNT NBR ISO/IEC 29100:2020, ABNT NBR ISO/IEC 29134:2020. 3.2 Leis e
Regulamentagdes: Marco Civil da Internet (Lei n2 12.965, de 23 de abril de 2014, e suas
alteragdes); LGPD - Lei Geral de Protegdo de Dados (Lei n2 13.709, de 14 de agosto de
2018, e suas alteragbes); Regulamento de Seguranca Cibernética Aplicada ao Setor de
Telecomunicagdes - ANATEL (Resolugdo n2 740, de 21 de dezembro de 2020).

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05302023100200145

Leia-se:

~I?NFASE 5: ANALISE DE SISTEMAS - SEGURANCA CIBERNETICA E DA
INFORMAGCAO

1. Seguranga Ofensiva: 1.1 Conceitos basicos: vulnerabilidades, ameagas e
ataques. 1.2 Ataques Passivos: Escuta Passiva e Inferéncia. 1.3 Ataques Ativos: Escuta Ativa,
Disfarce, Repeticdo e Negagdo de Servigo. 1.4 Etapas do Ataque: Footprinting, Varredura,
Enumeragdo, Ganho de acesso, Criagdo de Porta dos Fundos, Encobrimento de rastros. 1.5
Ataques aos protocolos de comunicagdo (ARP, IP, ICMP, UDP, TCP, DHCP, SMTP, IMAP,
POP3, HTTP, FTP, SMB). 1.6 Técnicas de Ataque do Man-in-the-Middle: Sniffing e Spoofing.
1.7 Cddigo Malicioso: Virus, Worm, Trojan, Keylogger, Downloader, Flooder, Rootkit, Bot,
Botnet, Spyware, Cryptojacking e Formjacking. 1.8 MITRE ATT&CK: matrizes, taticas,
técnicas e mitigagoes.

2. Seguranca Defensiva: 2.1 Defesa em profundidade: Perimetro de seguranga
(Filtro de Pacotes, Firewall de Estado, Firewall Proxy, IDS, IPS, VPN). 2.2 Controle de Acesso
a Rede: IEEE 802.1X, EAP e RADIUS. Seguranca em AplicagGes: OWASP, CVE, CWE. 2.3
Seguranga da Informacdo: Integridade, Autenticidade, Confidencialidade, Autorizagdo de
Acesso, Disponibilidade e Irretratabilidade. 2.4 Mecanismos de Seguranga: Resumo de
Mensagem, Cifragem de Dados, Assinatura Digital, Envelope Digital, Certificado Digital,
Autenticagdo Multifator e Técnicas de Redundancia e Tolerancia a Falhas. 2.5 Comunicagdo
Segura: TLS, SSL, IPsec. 2.6 Seguran¢a no Endpoint: Antimalware e Firewall Pessoal. 2.7
Seguranga em Sistemas Operacionais: Linux e Windows. 2.8 Seguranga em Sistemas de
Controle e Automacgdo Industrial: ameagas e vulnerabilidades, ICS Advisory Project, Série
ISA/IEC 62443 e NIST SP 800-82. 3. Compliance de Seguranga e Privacidade: 3.1 Normas:
ABNT NBR ISO/IEC 27001:2013, ABNT NBR ISO/IEC 27002:2013, ABNT NBR ISO/IEC
27005:2019, ABNT NBR ISO/IEC 29100:2020, ABNT NBR ISO/IEC 29134:2020. 3.2 Leis e
RegulamentagGes: Marco Civil da Internet (Lei n2 12.965, de 23 de abril de 2014, e suas
alteragGes); LGPD - Lei Geral de Protegdo de Dados (Lei n? 13.709, de 14 de agosto de
2018, e suas alteragBes); Regulamento de Seguranga Cibernética Aplicada ao Setor de
Telecomunicacdes - ANATEL (Resolucdo n2 740, de 21 de dezembro de 2020).

ENFASE 6: ANALISE DE SISTEMAS - PROCESSOS DE NEGOCIO

1. Arquitetura de Dados: 1.1 Modelagem de dados (conceitual, logica e fisica);
1.2 Criagdo e alteragdo dos modelos légico e fisico de dados; 1.3 O modelo Relacional; 1.4
Normalizagdo das estruturas de dados; 1.5 Integridade referencial; 1.6 Metadados; 1.7
Modelagem dimensional; 1.8 Avaliagdo de modelos de dados; 1.9 Técnicas de engenharia
reversa para criagdo e atualizacdio de modelos de dados; 1.10 Linguagem de consulta
estruturada (SQL); 1.11 Linguagem de definicdo de dados (DDL); 1.12 Linguagem de
manipulagdo de dados (DML); 1.13 Sistema Gerenciador de Banco de Dados (SGBD); 1.14
Propriedades de banco de dados: atomicidade, consisténcia, isolamento e durabilidade;
1.15 Independéncia de dados; 1.16 TransagOes de bancos de dados; 1.17 Melhoria de
performance de banco de dados; 1.18 Bancos de dados NoSQL; 1.19 Integracdo dos dados
(ETL, Transferéncia de Arquivos e Integragdo via Base de Dados); 1.20 Banco de dados em
memoria; 1.21 Qualidade de dados e gestdo de dados mestres e de referéncia; 1.22 Data
Lakes e Solugbes para Big Data; 1.23 Diferenciagdo entre bancos relacionais,
multidimensionais, documentos e grafos. 2. Gerenciamento de Projetos e Produtos: 2.1
Scrum e Kanban; 2.2 Gestdo de projeto versus gestdao de produto; 2.3 Impulso de praticas
ageis em escala, gestdo de portfédlio alinhada a estratégia de negdcios e realizagdo de
entregas incrementais utilizando a metodologia safe; 2.4 PMBOK 62 edigdo; 2.5 Projetos e
a organizagdo; 2.6 Escritorio de projetos; 2.7 Modelos e caracteristicas. 3. Processos,
grupos de processos e area de conhecimento. 4. Gestdo e governanga em Tl: 4.1 Conceitos,
segmentos e mercado de tecnologia da informagdo; 4.2 Principios de economia da
inovagdo; 4.3 Conceitos e perspectivas da tecnologia; 4.4 Ciéncia, pesquisa,
desenvolvimento e industria; 4.5 Conceitos, disciplinas, técnicas e ferramentas de
gerenciamento de servigos de Tl; 4.6 Lei Geral de Protegdo de Dados. 5. Engenharia de
software: 5.1 Levantamento, analise e gerenciamento de requisitos; 5.2 Ciclo de vida de
sistemas e seus paradigmas; 5.3 Uso de modelos, metodologias, técnicas e ferramentas de
analise e projeto de sistemas (paradigma estruturado e paradigma orientado a objetos);
5.4 Verificagdo, validagdo e teste; 5.5 Ambientes de desenvolvimento de software. 6. User
experience (UX): 6.1 Conceitos de acessibilidade e usabilidade; 6.2 Histdrias do usuario; 6.3
Desenho e planejamento de interagdo em aplicagdes web; 6.4 Projeto centrado no usudrio
de software; 6.5 Storytelling com dados; 6.6 Organizacdo e apresentagdo de dados em
relatérios e dashboards; 6.7 Interoperabilidade de interfaces web entre diversos
navegadores; 6.8 Minimo Produto Viavel (MVP); 6.9 Prototipagdo; 6.10 Design thinking;
6.11 Anélise de personas (papéis, perfis etc.) de usuarios de software. 7. Andlise de dados
e informagbes: 7.1 Dado, informagdo, conhecimento e inteligéncia; 7.2 Conceitos,
fundamentos, caracteristicas, técnicas e métodos de business intelligence (Bl); 7.3
Mapeamento de fontes de dados; 7.4 Dados estruturados e dados ndo estruturados; 7.5
Conceitos de OLAP e suas operagoes; 7.6 Conceitos de data warehouse; 7.7 Técnicas de
modelagem e otimizagdo de bases de dados multidimensionais; 7.8 Construgdo de
relatérios e dashboards interativos em ferramentas de Bl; 7.9 Manipulagdo de dados em
planilhas; 7.10 Geragdo de insights a partir de relatérios e dashboards; 7.11 Bl como
suporte a processos de tomada decisdo. 8 Logica Matematica: 8.1 Sentido ldogico-
matematico convencional dos conectivos; 8.2 Argumentos; 8.3 A ldgica sentencial; 8.4 A
l6gica de predicados de primeira ordem; 8.5 Regras de formagdo de formulas; 8.6 Sistemas
dedutivos; 8.7 Decidibilidade da ldgica sentencial; 8.8 Valores-verdade; 8.9 Fungdes de
avaliagdo. 9. Seguranga da Informagdo: 9.1 Seguranga fisica e ldgica; 9.2 Operagdo de
seguranga (Firewall, Proxy, IPS/IDS, DLP, CASB, SIEM, Antivirus, EDR, WAF, Gestdo de
vulnerabilidades, Monitoragdo, Backup); 9.3 Softwares maliciosos (ransomware, virus,
worms, spywares, rootkit etc.); 9.4 Ataques (DDoS, SQL Injection, XSS, CSRF, Path Traversal
etc.); 9.5 Técnicas de desenvolvimento seguro, SAST/DAST/IAST; 9.6 VPN; 9.7 MDM; 9.8
SSO; 9.9 MFA; 9.10 Gestdo de Identidade e acesso (autenticagdo, autorizagdo e auditoria),
RBAC e ABAC; 9.11 Conceitos gerais: Gerenciamento de resposta a incidente (NIST SP 800-
61); 9.12 Threat intel, threat hunting; 9.13 Testes de penetragdo; 9.14 Modelagem de
ameacas (STRIDE etc.); 9.15 conhecimento das Taticas do framework Mitre ATT&CK; 9.16
Gestdo de riscos (ISO 31000), Gestdo de Continuidade de Negdcios (ISO 22301) e Lei
Sarbannes-Oxley; 9.17 Politicas de Seguranga de Informagdo; 9.18 Classificagdo de
informagdes; 9.19 Norma ISO 27002, Criptografia, certificagdo digital e assinatura digital;
9.20 Conceitos de seguranga em nuvem; 9.21 Seguranga em loT.
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INSTITUTO DE PESQUISA ECONOMICA APLICADA
EXTRATO DE CONTRATO N2 22/2023 - UASG 113601

N¢ Processo: 03001.002466/2023-22.

Pregdo N2 13/2022. Contratante: INSTITUTO DE PESQUISA ECONOMICA APLICADA.
Contratado: 02.543.216/0011-09 - PERFIL COMPUTACIONAL LTDA. Objeto: Aquisicdo de 04
(quatro) servidores tipo rack 2u - marca: dell emc.

Fundamento Legal: LEl 10.520 / 2002 - Artigo: 1. Vigéncia: 29/09/2023 a 29/09/2024. Valor
Total: RS 732.000,00. Data de Assinatura: 29/09/2023.

(COMPRASNET 4.0 - 29/09/2023).
EXTRATO DE CONTRATO N2 22/2023 - UASG 113601

N2 Processo: 03001.002466/2023-22.

Pregdo N2 13/2022. Contratante: INSTITUTO DE PESQUISA ECONOMICA APLICADA.
Contratado: 02.543.216/0011-09 - PERFIL COMPUTACIONAL LTDA. Objeto: Aquisi¢do de
04 (quatro) servidores tipo rack 2u - marca: dell emc.

Fundamento Legal: LElI 10.520 / 2002 - Artigo: 1. Vigéncia: 29/09/2023 a 29/09/2024.
Valor Total: RS 732.000,00. Data de Assinatura: 29/09/2023.

(COMPRASNET 4.0 - 29/09/2023).
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